
Obiettivi di NIS2 e Differenze con NIS1
 Rafforzare la resilienza  Aumentare la capacità delle organizzazioni di prevenire, rilevare e 

rispondere agli incidenti.
 Estendere il campo di applicazione  Ampliare il numero di settori e organizzazioni coperte 

dalla normativa.
 Maggiore armonizzazione  Promuovere una maggiore cooperazione tra Stati membri e 

standard comuni.
 Standardizzazione dei requisiti  Introdurre misure minime di sicurezza uniformi in tutti i 

settori.
 Aumento delle sanzioni  Prevedere sanzioni più elevate per le violazioni



Ambito di Applicazione della NIS2

 Settori Essenziali e importanti  Include sanità, energia, trasporti, ifrastrutture digitali, 
pubblica amministrazione.

 Catene di Fornitura  Gestione della sicurezza anche per i fornitori e i partner.
 Pubblica Amministrazione  Include enti pubblici nazionali e locali.
 Servizi Digitali  Include fornitori di servizi cloud, data center, telecomunicazioni.
 Settore Privato (PMI)  Alcune PMI essenziali per il funzionamento dei servici critici sono 

incluse.



Ruoli e Responsabilità nella NIS2

 Top Management  Supervisiona le politiche di sicurezza e approva le misure.
 Ciso Implementa operativamente le misure di sicurezza e gestisce la risposta agli incidenti.
 DPO Garantisce la conformità al GDPR e collabora con il CISO per la protezione dei dati.
 Team ITMonitora i sistemi, implementa le patch e gestisce gli incidenti.
 Autorità Nazionali  Supervisionano l'applicazione della normativa e gestiscono le 

segnalazioni.



Aspetti Legali e Sanzionatori della NIS2

 Sanzioni Fino al 2% del fatturato globale per violazioni.
 Violazioni Mancata attuazione delle misure di sicurezza, ritardata segnalazione degli 

incidenti.
 Responsabilità del Management I consigli di amministrazione devono garantire l'adozione 

delle misure.
 Supervisione  Le autorità nazionali possono condurre audit e verifiche.
 Decreti Attuativi  In arrivo per la definizione dei dettagli operativi e delle sanzioni.


