WEBINAR: NIS 2, Facciamo Chiarezza e Iniziamo ad Adeguarci

Cosa sta accadendo da decenni?

Molto spesso siamo molto superficiali nel processo.

Approfondiamo e facciamo chiarezza.
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«minaccia informatica»: qualsiasi circostanza, evento o azione che potrebbe danneggiare, perturbare o avere un
impatto negativo di altro tipo su sistemi informativi e di rete, sugli utenti di tali sistemi e altre persone, cosi come definita

dall'articolo 2, punto 8), del regolamento (UE) 2019/881.

«vulnerabilita»: un punto debole, una suscettibilita o un difetto di prodotti TIC o servizi TIC che pud essere sfruttato da

una minaccia informatica;

«minaccia informatica significativan»:
una minaccia informatica che, 1in base
alle sue caratteristiche tecniche, si

presume possa avere un grave impatto sui
sistemi informativi e di rete di wun
soggetto o0 sugli utenti dei servizi
erogati da un soggetto causando perdite
materiali o immateriali considerevoli;

«approccio multi-rischio»: cosiddetto approccio
all-hazards, 1l'approccio alla gestione dei rischi
che considera quelli derivanti da tutte le
tipologie di minaccia ai sistemi informativi e di
rete nonche al loro contesto fisico, quali furti,
incendi, inondazioni, interruzioni, anche
parziali, delle  telecomunicazioni e della
corrente elettrica, e in generale accessi fisici
non autorizzati;
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«incidente»: un evento che compromette la disponibilita, l'autenticita, l'integrita o la riservatezza di dati conservati,
trasmessi o elaborati o dei servizi offerti dai sistemi informativi e di rete o accessibili attraverso di essi;

«quasi-incidente»: cd. near-miss, un evento che avrebbe potuto configurare un incidente senza che quest'ultimo si sia
tuttavia verificato, ivi incluso il caso in cui l'incidente sia stato efficacemente evitato;

«incidente di sicurezza informatica su vasta scala»: un incidente che causa un livello di perturbazione superiore alla
capacita di uno Stato membro di rispondervi o che ha un impatto significativo su almeno due Stati membri;

«gestione degli incidenti»: le azioni e le procedure volte a prevenire, rilevare, analizzare e contenere un incidente o a
rispondervi e recuperare da esso;
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* Formazione

e Compliance

e Controlli

* Policy

e Strumenti adeguati

Governance  Backup

e Continuita Operativa

* Crittografia

* Threat Intelligence

* Prevenzione

* Analisi dei dati

* |dentity Management adeguato

 Conoscenza del perimetro
della propria azienda
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Iniziamo ad entrare nel dettaglio di NIS 2

urity company

RELATORE: Massimo Chirivi tqc}l s EVI:II_IJNIFI MGSA



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5

